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Tietojenkasittelysopimus

1. Tallennettavat tiedot

Lukuseula tallentaa arvioitujen saamat tulokset lukutaidosta, kirjoitustaidosta, matemaattisista
taidoista ja kielitaidosta. Arvioidut kirjaavat taustakyselyyn sukupuolen (tyttd, poika, muu) ja
arvion taidoistaan lukemisessa, kirjoittamisessa ja matematiikassa. Opettajat voivat lisata
arvioidulle taustatietoja kuten S2-opetus, lukemisen tuki ja matikkatuki.

Perustelu: Naita tietoja kaytetddn tulosten validoinnissa sekd esittamisessa huoltajille,
opetushenkildstolle ja opetuksen jarjestdjille (yksilo-, luokka-, koulu- ja kuntaraportti).

2. MPASS-tiedot

MPASS-kirjautumisen yhteydessa tallennetaan etu- ja sukunimi, luokka-aste ja kansallinen
oppijanumero (OID). Opettajat ja paakayttajat lisdavat myds sahkopostiosoitteensa palveluun.

Perustelu: Mpass-kirjautuminen vahentaa riskid tunnusten vaarinkaytoksista, koska lokitietojen
perusteella voidaan varmentaa yksiselitteisesti, kuka tunnusta on kayttanyt ja mita palvelussa
on tehty tunnuksella. MpassiD mahdollistaa lisédksi sujuvan arvioitujen taitojen muutoksen
seurannan, koska paakayttajat ja opettajakayttajat voivat tunnistaa arvioidun palvelussa.

Kayttajien etunimet naytetdan tulosten yhteydessa palvelua kayttaville kouluille. Sukunimesta
naytetdan alkukirjaimia siind tapauksessa, jos ryhmassa on useita samannimisia arvioituja ja
arvioidut pitaa erottaa toisistaan esimerkiksi tuloksia tarkastellessa. Luokka-aste tallennetaan,
jotta pystytdaan maarittdmaan peruskoulun paattymisajankohta tietojen anonymisointia varten.

OID-tunnusta voidaan kayttda tietojen siirrossa Lukuseula-palvelusta kunnalle tai tarkempien
taustatietojen yhdistamiseen kunnan tietokannasta Lukuseula-palveluun. Yhdistamisesta
sovitaan aina erikseen kunnan opetustoimen henkildston kanssa, eikd yhdistamisid voida
toteuttaa ilman kunnan opetustoimen aktiivista toimintaa.

Opetushenkildston sahkdposteja voidaan kayttaa tiedottamiseen palvelun toiminnoista.

3. Tiedot kirjautumisen ulkopuolella

Lokitiedot sisaltavat tietoja esimerkiksi ryhmien katseluista ja poistamisesta. Tiedot tallennetaan
aina, kun tuloksia tarkastellaan.



Perustelu: Lokitietojen avulla voimme tarvittaessa selvittaa, kuka tietoja on tarkastellut ja
puuttua mahdollisiin vaarinkaytoksiin.

4. Tietojen anonymisointi ja poistaminen

Tunnusten anonymisointi toteutetaan niin, ettd Mpass-kirjautumisen yhteydessa tarkistetaan
arvioitavan vuosiluokka ja lasketaan arvio perusopetuksen paattymisvuodesta. Perusopetuksen
paattymisvuoden jalkeen oppilaan tunnukset siirretddn automaattisesti listalle, jossa
anonymisointi toteutetaan. Lista kaydaan lapi lukuvuoden paatyttya ja anonymisoitavat
tunnukset siirretdan anonymisointi tietokantaan, josta ne anonymisoituvat kuuden kuukauden
anonymisointisyklin kuluttua automaattisesti. Kun sykli umpeutuu, tunnuksia ei voi enaa
palauttaa tunnistettavaan muotoon. Opettaja- ja paakayttajatunnukset taas poistetaan
automaattisesti kahden vuoden kuluttua viimeisesta kirjautumisesta.

Kunta voi pyytda tietojensa anonymisointia kirjallisesti, jolloin kaikki kunnan tiedot
anonymisoidaan kohtuullisen ajan kuluttua pyynnosta. Opettajat voivat milloin tahansa poistaa
itsensad ja oppilaansa palvelusta kirjautumalla palveluun ja poistamalla tiedot. Huoltajat voivat
pyytaa huollettavansa tietojen poistamista palvelusta lahettamalla sahkopostin ja pyytamalla
tunnuksen tietojen poistoa. Poistamisen jalkeen tiedot siirretddn kohtuullisessa ajassa
anonymisointilistaan ja sieltd anonymisointi tietokantaan, josta ne poistuvat puolen vuoden
kuluttua.

Perustelu: Tunnuksia sailytetddn perusopetuksen ajan, koska tdma on ainoa tapa, jolla
oppilaiden taitoja voidaan seurata. Jos tulokset anonymisoidaan kesken perusopetuksen,
oppilaiden taitojen muutosta ei ole mahdollista seurata, jos arviointi toteutetaan useamman
kerran perusopetuksen aikana. Tiedot anonymisoidaan poistamisen sijaan, koska anonymisointi
takaa kunnalle mahdollisuuden tarkastella pitkdn aikavalin kuntakohtaisia tuloksia. Koska
joissain tapauksissa poisto on saatettu tehdd vahingossa, tiedot pystytdan palauttamaan
varmuuskopioinnista, jos niita ei ole viela anonymisoitu manuaalisesti tai poistamissykli ei ole
kulunut umpeen. Poistamissyklin umpeuduttua tietoja ei ole endad mahdollista palauttaa
tunnistettavaan muotoon.

5. Markkinointi

Emme kohdenna markkinointia oppilaille tai kerda tietoja markkinointia varten. Opettajien
sahkopostiosoitteita voidaan kayttaa tiedottamiseen Lukuseulan toiminnoista ja paivityksista.

6. Tietojenkasittelijat

Lukuseulan tietoja kasittelevat Lukuseulan henkildstd, opetuksen jarjestajat, opetushenkildsto ja
huoltajat. Kahdella henkil6lla, Lauri Stahlbergilla (toimitusjohtaja) ja Mikko Asikaisella (vanhempi
ohjelmistokehittdja) on paasy kaikkiin tietoihin. Admin oikeudet voidaan myodntada uusille
tydntekijoille tarkan harkinnan perusteella, jos heidan tydnkuvansa sita vaatii.



Opettajat nakevat omien luokkiensa tulokset, paakayttgjat hallinnoivat koulun arviointeja ja
nakevat kaikki koulun tulokset, ja kuntakayttajat nakevat kaikki kunnan tulokset. Paakayttajat
voivat |ahettaa huoltajilla erilliset tunnukset oman huollettavansa tietojen tarkasteluun.

7. Alihankkijat ja tietoturva

Lukuseulan palvelinsalin yllapitdjana toimii suomalainen yritys Tavu.io. Palvelinsali sijaitsee
Ulvilassa kallion sisdlld ja tayttda Viestintaviraston asettamat vaatimukset. Fyysistd ja
digitaalista koskemattomuutta valvotaan jatkuvasti.Lukuseulalla on erillinen kehitysymparisto, ja
palvelu on rakennettu avoimen lahdekoodin paalle noudattaen vyleisia tietoturvaohjeita ja
ohjelmistokehitysvaatimuksia.

8. Tietosuojaseloste

Lukuseulan tietosuojaseloste on tehty mahdollisimman selkeaksi, ja se on vapaasti ladattavissa
Lukuseulan etusivulta osoitteesta www.lukuseula.fi. Lukuseula voi paivittaa tietosuojaselostetta
ja tietosuojasopimusta ilman erillista ilmoitusta, ja kayttajat sitoutuvat noudattamaan uusinta
versiota.

9. Tallennettujen tietojen minimointi

Kerddmme tietoja palvelun sujuvan kayton mahdollistamiseksi ja mahdollisimman paljon
kayttajia hyddyttavan palvelun tuottamiseksi. Tutkimme aktiivisesti kerattyja tietoja ja poistamme
sellaiset tietojenkeraykset palvelusta, jotka eivat ole tarpeellisia. Lukuseula voi kerata tietoja,
jotka ovat avuksi palvelun kehittamiseksi, analysoimiseksi tai parantamiseksi, ja hyodyntaa niita
anonymisoituna edellyttaen, etta tietojen kerays noudattaa tietosuojalainsaadantéa. Lukuseula
ei vastaa vahingoista, jotka johtuvat kayttajan tai kolmannen osapuolen virheellisesta tietojen
syottamisesta, kasittelysta tai tiedon vaarinkaytosta, ellei laissa toisin maarata.


http://www.lukuseula.fi/

